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LOI NOI PAU

TCVN :2024 duoc xay dung trén co s tham khao céc tiéu chuin quc té va
rit ra vin dé can thiét cho hé thong thong tin quan trong vé an ninh quéc gia,
trong tam 1a “Tiéu chuan qudc té CIS Critical Security Control” phién ban 8, ban
hanh béi Trung tam An ninh Internet, Hoa Ky (Center for Internet Security - CIS)
nam 2021.

TCVN :2024 do Cuc An ninh mang va phong, chdng toi pham str dung cong

ngh¢ cao bién soan, Bo Cong an dé nghi, Téng cuc Tiéu chuin Po luong Chat
luong tham dinh, Bo Khoa hoc va Cong ngh¢ cong bo.



LOI GIOI THIEU

Tiéu chuan nay quy dinh cac yéu cau can thiét @& dam bao an ninh mang, ting
cuong kha ning phong tha cho hé thdng thong tin quan trong vé an ninh qubc gia
ddng thoi tao co so cho céc cong tac cia luc lugng chuyén trach bao vé an ninh
mang (nhu gidm sat bao vé, diéu phdi tmg pho su ¢, tham dinh, kiém tra, danh
gia an ninh mang...) va hoat dong bao vé hé thong thong tin cia co quan chu
quan.

Dé hiéu qua dam bao an ninh mang & mirc cao nhat, khuyén khich chi quan cia
hé thdng thong tin quan trong vé an ninh qudc gia trién khai cac bién phap dam
bao an ninh mang dap tmg toan bd cac yéu cau (bao gom ca cac yéu cau khuyén
khich thuc hién).

Tai liéu “Tiéu chuan qudc gia vé an ninh mang d6i v6i hé thdng théng tin quan
trong vé an ninh qudc gia (TCVN  :2024)” phién ban v.0.1 dugc cdu trac boi
05 muc 16n:

1. Can cu

2. Pham vi ap dung

3. Tai liéu vién dan

4. Thuat ngttr va dinh nghia

5.Yéu cau



MUC 1 - CAN CU

Tiéu chudn nay duoc xdy dung cin cir vao cac tiéu chuin qudc té, tiéu chuan Viét
Nam, quy dinh ctia Luat An ninh mang nam 2018 va cic vin ban huéng dan thi
hanh.

MUC 2 - PHAM VI AP DUNG

Tiéu chuin nay quy dinh cac yéu ciu co ban vé an ninh mang d6i v6i hé théng
thong tin quan trong vé an ninh qudc gia.

Yéu cau vé an ninh mang trong tiéu chudn nay tap trung vao cc yéu cau dam bao
an ninh mang cho hé thong thong tin quan trong vé an ninh qudc gia. Cac yéu cau
khac vé an ninh mang, khong lién quan truc tiép dén coéng tac bao vé an ninh
mang cho hé théng thong tin quan trong vé an ninh qubc gia khong thudc pham
vi ctia Tiéu chuan nay.

MUC 3 - TAI LIEU VIEN DAN

Nghi dinh 53/2022/ND-CP ngay 15/8/2022 quy dinh chi tiét mot s6 diéu cua Luat
An ninh mang.

CIS (Center for Internet Security) Critical Security Controls Version 8, 2021.

TCVN 11930:2017 Cong nghé thong tin - Cac k¥ thuat an toan - Yéu cau co ban
vé an toan hé théng thong tin theo cip do.

ISO/IEC 27001:2022 Information Technology - Cybersecurity and privacy
protection - Information security management systems - Requirements (Cong
nghé théng tin - An ninh mang va bdo vé quyén riéng tw - Hé thong qudn Iy an
toan thdng tin - Cdc yéu cau).

SP 800-53 R5, Security and Privacy Controls for Information Systems and
Organizations (Bién phdp kiém sodt bio mdt va riéng tie cho cac Hé thong théng
tin va Té chirc).

MUC 4 - CAC KHAI NIEM QUAN TRONG

1. An ninh mang: 1a sy bao dam hoat dong trén khong gian mang khong gay
phuong hai dén an ninh quéc gia, trat tu, an toan xa hoi, quyén va loi ich hop
phap ctia co quan, t6 chirc, ca nhan.

2. Hé thong thong tin quan trong vé an ninh qudc gia

Duoc quy dinh tai Khoan 1, Khoan 2 Piéu 10 Luat An ninh mang, bao gém:
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a) Hé théng thong tin quén sy, an ninh, ngoai giao, co yéu;
b) Hé théng thong tin luu trit, xt Iy thong tin thudc bi mét nha nudc;

c) Hé théng thong tin phuc vu luu gitr, bdo quan hién vat, tai li€u co6 gia tri dac
biét quan trong;

d) Hé thong thong tin phuc vu bao quan vat liéu, chat dic biét nguy hiém dbi voi
con nguoi, moi truong sinh thai;

d) Hé théng thong tin phuc vu bdo quan, ché tao, quan ly co s¢ vat chit dic biét
quan trong khéac lién quan dén an ninh quéc gia;

e) Hé thong thong tin quan trong phuc vu hoat dong ciia co quan, to chirc ¢ trung
uong;

g) Hé thong thong tin qudc gia thudc linh vuc ning luong, tai chinh, ngan hang,
vién thong, giao thong van tai, tai nguyén va moi truong, hdoa chét, y té, van hoa,
bao chi;

h) Hé thong diéu khién va giam sat tu dong tai cong trinh quan trong lién quan
dén an ninh qubc gia, myc tiéu quan trong vé an ninh qubc gia.

3. Chii quan hé thong théng tin quan trong vé an ninh quoc gia 1a co quan, to
chtic ¢ tham quyén quan 1y truc tiép d6i voi hé thdng thong tin quan trong vé an
ninh qudc gia, gdm nhitng trudng hop sau:

a) BQ, co quan ngang bd, co quan thuoc Chinh phu;

b) Uy ban nhan dan cac tinh, thanh phd tryc thudc trung wong;

¢) Cac to chire chinh tri & Trung vong;

d) Cap c6 tham quyén quyét dinh dau tu du 4n xay dung, thiét lap, nang cip, mo
rong hé théng thong tin quan trong vé an ninh qudc gia.

4. Trung tim An ninh mang quéc gia (National Cyber Security Agency — viét
tat 1a NCA): 1a don vi truc thudc thuoc Cuc An ninh mang va phong, chéng to1
pham st dung cong nghé cao - B Cong an; c¢6 chirc nang giam sat, phan tich,
canh bao sém cac nguy co de doa an ninh mang qudc gia; tham gia bao vé an ninh
mang d6i véi cac co quan, don vi trong yéu.

5. Hé thong thong tin (Information System): Tap hop phan ctng, phan mém va
co s dit lidu dugce thiét 1ap phuc vu muc dich tao lap, cung cép, truyén dua, thu
thap, xtr 1y, luu trit va trao doi thong tin cta co quan, to chirc.
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6. Tai san cong nghé thong tin: Cac trang thiét bi, thong tin thuéc hé thong
CNTT cua don vi; bao gém:

a) Tai san phan cung: 12 cac thiét bi CNTT, phuong tién truyén thong va cac thiét
bi phuc vu cho hoat dong cua hé théng CNTT.

b) Tai san phan mém: bao gdm cac chuong trinh tng dung, phan mém h¢ thong,
co s¢ dit liéu va cong cu phat trién.

c) Tai san thong tin: 1a cac dir li€u, tai liéu lién quan dén hé théng CNTT, duoc
thé hién béng van ban giéy hoac dir liéu dién tir.

7. An ninh théng tin (Information Security): Su bao vé thong tin, hé thdng
thong tin tranh bi truy cap, st dung, tiét 19, gian doan, stra ddi hodc pha hoai trai
phép nham bao dam tinh nguyén ven, tinh bi mat va tinh kha dung ctia théng tin.

8. Dir liéu quan trong (Important Data): Dit liéu trong hé thong, dugc co quan,
td chirc xac dinh 1a quan trong, can duoc wu tién bao vé. Dit lidu quan trong bao
gb6m, nhung khong gidi han cac loai dit lidu chtra cac thong tin sau: théng tin
nghiép vu, thong tin bi mat nha nudc, thong tin riéng va cac loai thong tin quan
trong khac (néu co).

9. Giam sat hé thong thong tin (Information System Monitoring): Bién phap
giam sat, theo di trang thai hoat dong cuia hé thong dé phat hién, canh bao som
cac su ¢d co thé gay gian doan hoat dong cua hé théng va lam mat tinh kha dung
ctia hé thong thong tin.

10. Nhat ky hé thong (System Log): Nhiing su kién dugc hé thong ghi lai lién
quan dén trang thai hoat dong, su cd, su kién an ninh thong tin va céac thong tin
khac lién quan dén hoat dong cua hé thong (néu co).

11. Phan mém ddc hai (Malware): Phan mém c6 kha ning gy ra hoat dong
khong binh thuong cho mét phan hay toan bo hé thdng thong tin hodc thuc hién
sao chép, sira doi, x6a bo trai phép thong tin luu trit trong hé thdng thong tin.

12. Phwong tién luu trir (Media Storage): Cac thiét bi, phuong tién dugc su
dung dé luu trit, sao chép, trao d6i thong tin giita cac thiét bi, may tinh mot cach
gian tiép.

13. Xac thue da yéu t6 (Multi-Factor Authentication): Phuong phap xac thyc
khong chi dua vao mot ma 1a két hop mot sd yéu té lién quan dén ngudi dung,
bao gdm: nhimg thong tin ma ngudi dung biét (mat khau, ma sd truy cép...),
nhing thong tin ma nguoi ding s¢ hitu (chimg thu sb, thé théng minh...) hoic
nhimg thong tin vé sinh tric hoc ctia ngudi dung (van tay, mong mit...).
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14. Tién trinh (Process): Mot thuc thé chuong trinh dang dugc chay trong hé
thong.
15. Khoi phuc (Rollback): Thao tac dua hé théng vé mot trang thai cil.

16. Kiém soat (Control): Qua trinh thiét lap cac tiéu chudn do ludng két qua thyc
hién, so sanh két qua voi cac tiéu chuén, phat hi¢n sai 1éch va nguyén nhan, tién
hanh cac diéu chinh nhim lam cho két qua cudi cung phu hop véi muc tiéu da
duoc xac dinh.

17. Riii ro an ninh mang (CyberSecurity Risk)

Rui ro an ninh mang 1a kha nang bi 16 hoac mét mat do mot cudc tin cOng mang
hozc vi pham dit liéu trong co quan, to chirc, don vi. Riii ro an ninh mang khong
chi ndm & kha ning xay ra mot cudc tin céng mang ma con 1a nhitng hau qua
tiém an, chéng han nhu ton thit tai chinh, thiét hai vé danh tiéng hodc gian doan
hoat dong.

18. Quan ly rui ro (Risk Management)
Cac hoat dong phéi hop nham xac dinh va kiém soat cac riii ro CNTT c6 thé xay ra.
19. Cwong hoa (Hardening)

Cudng héa 1a qua trinh nang cao tinh bao mat cho mot hé théng bang cac quy tic,
thiét 1ap bao mat may chu va hé thong.

20. Phian mém trai phép (Unauthorized Software): Nhiing phin mém khong
nam trong danh sach phin mém dugc phép st dung hodc da hét thoi gian hd tro
ctia nha cung cép.

MUC 5 - YEU CAU

1. Quan ly rdi ro

a) Yéu cau chung

- Thuc hién xac dinh, danh gia, giam thiéu rui ro an ninh mang va lén ké hoach
ung pho khi rui ro xay ra.

- Cap nhat ho so rii ro an ninh mang vé Cuc An ninh mang va phong, chdng toi

pham st dung cong nghé cao dé phuc vu cong tac quan ly rui ro an ninh mang
quoc gia, ho trg xir 1y khi rii ro xay ra.

b) Yéu cau chi tiét



AL A . Pham vi
STT| Yéucau Quy dinh 4p dung
1.1 | Thiét Iap va | - Xay dung, ban hanh va bao dam tuan tha quy | Bat budc
duy tri quy | dinh, quy trinh quan ly rai ro an ninh mang.
dinh,  quy | Trong dé, yéu cau thuc hién quan ly rui ro an
trinh  quan | ninh mang bao gém téi thiéu cac budc: xac
ly rai ro an | dinh, phan tich, danh gia va giam thiéu rui ro
ninh mang | an ninh mang.
- Banh gia va cap nhat quy dinh, quy trinh quan
ly rai ro an ninh mang va céc tai liéu lién quan
t6i thiéu 01 lan/nam hodc khi c6 thay ddi xay ra
trong to chic anh hudng dén tai lidu.
1.2 | Xac dinh rai | - Thuc hién xac dinh rui ro an ninh mang trong | Bat budc
ro an ninh | to chuc (co thé dya trén viéc quan ly tai san,
mang quan Iy 16 hong, quan 1y ha ting mang, quan ly
nhan thic an ninh mang, quan ly tai khoan va
quyén truy cap...).
- Xac dinh rai ro an ninh mang dén tir cac bén
thr ba, nha cung cap dich vu.
- Thuc hién xac dinh rui ro an ninh mang dinh
ky hang thang va theo cac yéu t6 lién quan da
xéac dinh nhu thay d6i hé thong, cac sy kién an
ninh mang...
1.3 | Panh gia rai | - Thuc hién phan tich, danh gi4 rai ro an ninh | Bat budc
ro an ninh | mang dé xac dinh méc do anh huong, tic dong
mang cua rui ro dén té chuc, tir d6 dua ra quyét dinh
chap nhan hoic thuc hién cac bién phap giam
thiéu rai ro.
- Thuc hién phan tich va danh gia rai ro an ninh
mang ngay sau khi xac dinh rai ro va phan tich,
danh gia lai khi c6 sy thay d6i hé thng, cac su
kién an ninh mang.
1.4 | Giam thiéu | - Thuc hién cac bién phéap giam thiéu rai ro an | Bit budc
rai  ro an | ninh mang va xay dung phuong an xt ly khi rui
ninh mang | ro con lai (sau khi da giam thiéu) xay ra.

- binh ky danh gia va cai thién hi¢u qua cua cac
bién phap an ninh dugc sir dung dé giam thicu
rai ro.
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2. Quan Iy tai san phan cirng

a) Yéu cau chung

- Lap danh sach, theo ddi, cap nhat trang thai ctia tAt ca cac tai san cong nghé
thong tin nodi bo va cac tai san khong thude quyén kiém soat cta to chirc nhung
c6 két ndi vao hé théng ndi bd, xac dinh danh sach tai san can duogc giam sat,
bao vé.

- X4c dinh céac tai san vo chu, tai san trai phép dé loai bo hodc dwa ra phuong an
quan ly.

- Thyc hién kiém ké, ra soat va cap nhat danh sach cho tat ca cac tai san dinh ky
toi thiéu 02 1an/nam.

- Khai bao va cap nhat day du tinh trang tai san phan cimg trén hé thdng quan ly
ctia Cuc An ninh mang va phong, chng t6i pham sir dung cong nghé cao dé phuc
vu cong tac quan 1y, danh gia an ninh, an toan, mg pho sy ¢b ddi vai cac hé théng

thong tin quan trong vé an ninh qudc gia.

b) Yéu cdu chi tiét

Pham vi

STT| Yéu cu Noi dung thwce hién .
ap dung

2.1 | Thiét 1ap va | - Lap danh sach, theo doi, cap nhat trang thai cua Bit budc
duy tri hé | tit ca cc tai san phan ctng c6 kha ning luu trix
thong quan | hodc xtr 1y dit liéu, bao gém: thiét bi cua ngudi
1y danh muc | dung cudi, thiét bi di dong, thiét bi luu trir ngoai,
tai san phan | thiét bi vin phong, thiét bi mang, thiét bi OT/IoT
cung va may chu trong moi truong vat ly, do hoa, truy
cap tur xa va dién toan dam may.

- Tt ca tai san vat 1y phai dugc kiém tra an ninh
bdi co quan, to chirc ¢6 tham quyén theo quy dinh
cua phap luat trude khi dua vao stir dung.

- Danh sach tai san phan cing phai bao gdom t6i
thiéu céc thong tin co ban sau: tén tai san, dia chi
mang IP (d6i voi thiét bi dat dia chi IP tinh), dia
chi phan cimg MAC/ mé nhan dién serial, thoi
gian ngimg hd tro k§ thuat cta hing (néu c0), vi
tri lip dat dia 1y, vi tri ldp dat trong hé thong
mang, muc dich sir dung, tinh trang st dung. Tai
san vat ly phai dugc giao, gan trach nhiém cho
ca nhan hoac bo phan quan ly, st dung.
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- Céc thiét bi di dong két ndi vao hé thé)ng mang
ndi bo cua to chirc phai dugc ding ky dé kiém
soat. Quy dinh trach nhiém ctia c4 nhan trong to
chtrc khi st dung thiét bi di dong dé phuc vu
cong vigc.

2.2

Xu ly cac
tai san phan
cung chua
dugc quan
ly

- Xay dung, ban hanh va bdo dam tuan thu quy
trinh phat hién va xur 1y cac tai san phan cing
khéng c6 trong danh sach quan 1y, dang két ndi
trai phép vao mang ndi by ctia co quan, td chirc
dinh ky t6i thiéu 01 lan/tuan.

- C6 thé lya chon loai bo, tir chdi két ndi hodc
cach ly tai san trai phép.

Bit budc

2.3

Ra soéat cac
tai san két
ndi vao
mang ndi bo

- Xay dung, ban hanh va bao dam tuan thu quy
dinh ra quét d€ phat hi¢n tai san két n61 vao mang
ndi bd dinh ky t6i thieu 01 lan/tuan.

- Thuc hi¢n cip nhat danh sach tai san dya trén
ket qua ra quét.

Bit budc

2.4

Su
DHCP
Logging dé
cap nhat
ban kiém ké
tai sdn cong
nghé thong
tin no1 bo

dung

- Str dung tinh ning ghi nhan ky DHCP trén tat
ca cac may chu DHCP hoac cong cu quan 1y dia
chi mang IP (néu c6).

- Tién hanh ra so4t nhat ky dé cap nhat danh sach
tai san cong nghé thong tin dinh ky t6i thiéu 01
lan/tuan.

Bit budc

2.5

Quan ly tai
sdn  thanh
1y/ hu hong

Xay dung, ban hanh va bao dam tuan thu quy
trinh thanh ly/ tiéu huy tai san CNTT, bao dam
x6a khong thé khoi phuc toan bg dir li€u cua co
quan, to chirc trude khi tién hanh thanh 1y/ tiéu
huy.

Bit budc

3. Quan ly tai san phan mém

a) Yéu cau chung

- Lap danh sach, theo ddi, cap nhat trang thai ctia tat ca cac tai san phén mém
ciia co quan, to chirc, bao dam chi nhitng phdn mém da phé duyét méi duoc
phép cai dat va su dung.

- Thue hién kiém ké, ra soat va cap nhat danh sach cho tat ca céc tai san phﬁn
mém dinh ky t6i thiéu 02 1an/nam.
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- Khai bao va cp nhat day du tinh trang tai san phan mém trén hé thdng quan ly
ctiia Cuc An ninh mang va phong, chdng t6i pham sir dung cong nghé cao dé phuc
vu cong tac quan 1y, danh gia an ninh, an toan, tmg pho su cb ddi véi cac hé thong

thong tin quan trong vé an ninh qudc gia.

b) Yéu cdu chi tiét

STT

Yéu cau

NOi dung thue hién

Pham vi
ap dung

3.1

Thiét 1ap va
duy tri hé
théng quan
1y danh muyc
tai san phan
mém

- Lap danh sach, theo d6i, cap nhat trang thai cua
tat ca cac tai san phan mém hién dang dugc cai
dit trén cac tai san phan cing ciia co quan, tO
chue.

- Danh sach tai san phin mém phai bao gom tdi
thiéu cac thong tin co ban sau: tén tai san, muc
dich sir dung, thoi gian ngimg hd trg ki thuat
(néu co), pham vi st dung, chu thé quan 1y,
thong tin vé ban quyen phién ban, h¢ thong
thdng tin thanh phan (néu c6). Tai san phin mém
phai duoc gan trach nhiém cho c4 nhan hoic bo
phan quan 1y, st dung.

Bit budc

3.2

Thiét 1ap va
duy tri danh
sach céc tai
san  phan
mém duoc
phép su
dung

- Lap danh sach, theo doi, cap nhat danh sach cac
phan mém dugc phép st dung trong toan co
quan, to churc.

- Danh sach phan mém duoc phép sir dung phai
bao gdm ca cac thu vién phan mém (nhu cc file
c6 dinh dang .dll, .ocx...) va cac doan ma 1€nh
thuc thi (cac script c6 dinh dang .py, .psl,
Jbat...)

- Xay dung, ban hanh va bdo dam tuan thu quy
dinh kiém soat Viéc cai dit va st dung cac phan
mem da dugc cap phép, bao dam gidi han déc
quyén tdi thiéu cac quyén quan trj trén cac tai
san CNTT; ngan chan cac tac vu thuc thi, vo hi¢u
hoa, cai dat va go bo phz‘in mém, thu vién, doan
ma 1énh trai phép trén hé thdng; co6 phuong an
k¥ thuat dé theo ddi hoat dong cai dat chuong
trinh phdn mém trén céc tai sin CNTT.

- I-‘)inh ky danh gid va cap phaflt gianh Sé:lCh phﬁn
mém duogc phép sir dung t6i thi€u 02 lan / nam

Bit budc
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hodc khi xay ra cac thay doi trong to chirc anh
huéng dén danh sach.

3.3

bam bao
toan by cac
tai san phan
mém  duoc
phép su
dung dang
trong  thoi
gian hd tro
cua nha
cung cép

Thuc hién dinh ky ra soat danh sach tai san phﬁn
mém dugc phép st dung va danh sach tai san
phan mém cai dat trén cdc tai san phan cimg dé
bao dam tat ca tai san phin mém dang trong thoi
gian hd trg ciia nha cung cép, tdi thiéu 02 lan /
nam.

Bit budc

3.4

Xu ly cac
tai san phan
mém  trai

phép

- Xay dung, ban hanh va bdo dam tuan thu quy
trinh phat hién va xtr Iy cac phin mém trai phép
dinh ky t6i thiéu 01 1an / quy.

- Nhitng phan mém trai phép nhung van can thiét
ddi vé6i hoat dong cua co quan, td chirc phai duogc
dua vao danh sach ngoai 1¢ dé quan ly. Danh
sach ngoai 1¢ nay phai thé hién chi tiét cac bién
phap kiém soat giam thiéu cac nguy co an ninh
mang anh huéng dén hé thong.

- Nhitng phan mém trai phép khong nam trong
danh sach ngoai 1¢ phai c6 ké hoach dé xoa/ g&
b6 hoan toan khoi céc tai san phan cing cua co
quan, t6 chirc trong thoi gian sém nht.

Bit budc

4. Quan ly tai san théng tin

a) Yéu cau chung

Thue hién quan 1y tai san théng tin va thuc hién cc bién phap kiém soat dé phat
hién, phan loai, xr 1y, luu gilr va loai bo tai san thong tin mdt cach an toan.

b) Yéu cau chi tiét

duy tri quy
dinh quan ly
tai san
thong tin

dinh quan 1y tai san thong tin. Trong quy dinh,
xac dinh danh sach tai san thong tin, mac do
nhay cam, chu s¢ hiru, cadc budc xtr 1y, thoi gian
luru trit va cac yéu cau khi tiéu huy/xé6a bo dua

STT| Yéu ciu Noi dung thue hién Pham vi
. . . ap dl.lllg
4.1 | Thiét 1ap va | - Xay dung, ban hanh va bao dam tuén tha quy | Bét budc
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trén céc tiéu chuan vé mirc do bao mat cua tai
san thong tin.

- Mttc d6 nhay cam cua tai san thong tin c6 thé
duoc quy dinh nhu sau:

+ Muc 1: Cong khai. Tai san thong tin cong
khai khong y€u cau vé bao mat.

+ Muc 2: No6i bo. Tai san thong tin ndi bd yéu
cau chi nhitng nguodi trong t6 chitc moi cod
quyén truy cap.

+ Mirc 3: Han ché. Tai san thong tin bj han ché
yéu cau quyen truy cép, chi nhimg nguoi dung
duoc cap quyén moi co thé truy cap vao dir
lidu. Viéc tiét 19 tai san thong tin bi han ché s&
anh hudéng dén hoat dong cua cac don vi.

+ Mirc 4: Bi mat nha nude. Thong tin c6 ndi
dung quan trong, do co quan, t6 chuce co tham
quyen xac dinh; chua cong khai, néu bi 10, bi
mat co thé gdy nguy hai dén loi ich quéc gia,
dan toc (thuc hién theo quy dinh cua Ludt Bao
vé bi mdt nha nuoc).

- Xay dung quy trinh yéu ciu truy cdp, thém
moi, stra, xoa dir li¢u dé kiém soat nhat ky truy
cap dir ligu.

- Kiém tra cip d6 phan quyén cia cac ngudn
dir li€u dinh ky t61 thiéu 01 lan/thang.

- Banh gia va cap nhat quy trinh quan 1y tai san
thong tin dinh ky t6i thiéu 01 1an/ nam hoac khi
xdy ra cac thay doi trong t6 chiic &nh hudng
dén quy trinh.

4.2 | Thiét 1ap va | - Lap danh sach céc tai san thong tin dua trén | Bit budc
duy tri ban | quy trinh quan 1y tai san thong tin.
d‘anh, E?Ch - Banh gia va cap nhat danh sach tai san thong
tarsan thong | iy (4; thiéu 01 14n/nim hoic khi xay ra thay
tin dbi trong tb chirc anh huong dén danh sach.

4.3 | Xay dung | Xay dung danh sach quyén truy cip ciia cac tai | Bat budc
danh  séch | khoan, nguoi dung doi véi tung loai tai san
kiém  soat | thong tin.
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truy cap tai
san thong tin

4.4

Ma hoa di
licu quan
trong

- M@ hoa dur liéu quan trong dugc luu trir trong
cac tai san phan cting va phan mém cua to
chuec.

- Ma hoa dir liéu quan trong trong qua trinh
truyén g1 dé bao dam tinh toan ven cua dir
liéu.

- Thuc hién bao v¢ va quan ly vong doi ma
khoa str dung dé ma hoa dir licu.

Bit budc

4.5

Tai liéu hoa
lubng  dir
liéu

- C6 tai liéu mo ta cac ludng dir liéu quan trong.
- Xay dung va tuan thu quy dinh quan ly phién
ban tai liéu tai to chirc.

- Panh gia va cap nhat dinh ky t6i thiéu 01
lan/ndm hodc khi c6 thay doi trong to chirc anh
hudng dén tai li¢u.

Bit budc

4.6

Tach  biét
qué trinh xtr
1y va luu trir
dir liéu theo
muc do
nhay cam

- Xay dyng, ban hanh va bao dam tuan thu quy
dinh vé viéc xir 1y dir li€u nhay cam.

- Tach biét tai san/méi truong xu ly, luu triv di
ligu c6 dd nhay cam cao vai dir liéu c6 do nhay
cam thap. Khong st dung cac tai san/ moi
truong danh cho dit liéu nhay cam thap dé luu
trtr va xur 1y dit liéu c6 mirc 46 nhay cam cao.

Bit budc

4.7

Trién khai
giai  phap
phong

chéng thét
thoat dir lidu

Xay dung va trién khai giai phap chong that
thoat dir li¢u doi voi dir licu c6 do nhay cam
murc 03 trd 1€n trong toan t6 chirc.

Bit budc

4.8

Luu trir nhat
ky truy cap
dir liéu quan
trong

- Ghi lai nhat ky hanh vi d6i dit liéu c6 do nhay
cam murc 03 tré 1én, bao gdm cac hanh vi truy
cap, chinh stra, huy bé dir li¢u.

- Ra soat nhat ky thuong xuyén, tdi thiéu dinh
ky 01 1an/ thang dé phat hién sém nhiing hanh
vi truy cép trai phép.

Bit budc

4.9

St dung chir
ky so k}}i
trao do1

- Str dung chir ky s6 khi trao d6i thong tin, dir
li¢u quan trong.
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thong  tin,
dir liéu quan
trong

- Churky s6 duoc cung cép,béi co quan co thérr;
quyén hodc don vi cung cap dich vu chir ky s6
duoc cap phép.

- Thuc hién bao dam an toan trong viéc quan ly
va st dung chit ky so.

5. Quan ly cau hinh an toan cho thiét bi va phan mém

a) Yéu ciu chung

Thiét 14p va duy tri cdu hinh an toan cho thiét bi (nhu thiét bi ngudi dung cudi
bao gé)m thiét bi di dong va cAm tay, thiét bi mang, thiét bi OT/IoT, may chu) va

phan mém (nhu hé diéu hanh, img dung...).

b) Yéu cau chi tiét

Al A2 . Pham vi
STT| Yéucau Quy dinh 4p dung
5.1 | Thiét lap va | - Xay dyng, ban hanh va bao dam tuén thi quy | Bat budc
duy tri quy | dinh, quy trinh cdu hinh an toan cho cac tai san
dinh,  quy | phan cimg va phan mém cua co quan, t6 chic.
trinh - Cau | _ay gung, ban hanh va bao dam tuan thi céc
hinh an toan | 5i iay cAu hinh tiéu chuan, tai lieu cAu hinh
cho tal san | 1 mat nang cao cho céc tai san phin ciing va
phan  €tng | hpin mém cuia co quan, t6 chirc. Pam bao s
va  phan | 4.ng giao thic két ni an toan, thiét 1ap phan
mem mém tudng lira trén may chu/ may tram va c6
phuong 4n chong dang nhap tu dong dbi voi
cac tai san xu 1y va luu trir dix liéu quan trong.
- Danh gia va cap nhat quy trinh quan ly cau
hinh an toan va cac tai liéu lién quan toi thiéu
01 lan/nam hodc khi c6 thay doi xay ra trong
t6 chic anh hudng dén tai liéu.
5.2 | Cau hinh tu | - Tu dong khoa phién 1am viéc trén céc tai san | Bit budc
dong khoa | sau mot khoang thoi gian khong str dung.
phien- “1am |, 5 v6i may tinh nguoi ding, thoi gian nay
VIEC ITeN Cac | 1 5no vuot qua 15 ph.
tai san phan N S
ceng  va |+ DOl véi cac thict bi mang, thoi gian nay
phan mém | khong vuot qua 05 pht.
+ D6 véi thiét b di dong, thoi gian nay khong
vuot qué 02 phat.
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+ D4l v6i cac phan mém nghiép vu xir ly dix
liéu quan trong, thoi gian nay khong vuot qué
15 phdt.

- Ty dong khod thiét bi di dong sau mot s6 lan
dang nhap that bai.

+ DOi véi may tinh xach tay, s6 lan ding nhap
that bai toi da 10 lan.

+ DOi véi dién thoai, s6 lan dang nhap that bai
to1 da 10 lan.

+ D4i véi cac phan mém nghiép vu xu ly va

luu trk dix liéu quan trong, s6 lan dang nhap
that bai t6i da 05 1an.

5.3 | G& bo hoic | Xay dung, ban hanh va bao dam tuan thi quy | Bat budc
vO hiéu hod | dinh g& bo hoac vo hiéu hoa cac tinh nang,
cac  tinh | dich vu khéng can thiét trén cac tai san phan
nang, dich | ciing va phan mém.
vu  khoéng
can  thiét
trén cac tai
san  phan
ctng va
phan mém
5.4 | Cau hinh | Thiét lap céc cau hinh may chu DNS tin cay | Tuy chon
may  chu | trén c4c tai san phan cing néu co.
DNS tin cay
55 | Thiét  lap | Xay dung va trién khai giai phap xo4 sach dit | Bit budc
kha  nang | liéu tir xa trén thiét bi di dong cap cho nguodi
X04 sach dir | dung.
liku tor xa
trén thiét bi
di dong cap
cho nguoi
dung
56 |[Phan tach | - X&y dung, ban hanh va bao dam tuén thua quy | Tuy chon
cac khong | dinh tach biét cac khdng gian lam viéc riéng
gian  lam | biét trén thiét bi di dong cap cho nguoi ding.
VIEC — TIENG | _ %ay dyng giai phap ky thuat cho phép quan
?k:%ttrebni C?chi ly thiét bi di dong khi nguoi diing st dung hoac

dong  cip

két ndi ti cac hé thdng cua té chuc.
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cho nguoi
dung

6. Quan Iy tai khoan va quyén truy cip tai khoan cia nguwoi dung

a) Yéu cau chung

- Thiét 14p, tudn thu va duy tri quy trinh, cong cu dé chi dinh va quan 1y viéc cap
quyén tai khoan ngudi dung bao gdm tai khoan quan tri, tai khoan dich vu trén
c4c tai san cong nghé thong tin va phan mém.

- Xay dung va thuc thi quy trinh tao, gan, quan 1y, thu hoi ddc quyén va quyén truy
cap ddi véi cac tai khoan nguoi dung, tai khoan quan tri va tai khoan dich vu cho

tai san cong nghé thong tin va phan mém. Quyén truy cép cua tai khoan nguoi
dung, quan tr1 vién va dich vu phai nhat quan dua trén vai tro va cac yéu cau cy
thé, bado dam nguoi dung chi c6 quyén truy cap vao dir li¢u, tai san phu hop.

- Ghi nhat ky va giam sat tai khoan ngudi dung.

b) Yéu cdu chi tiét

STT

Yéu cau

Noi dung thwe hién

Pham vi
ap dung

6.1

Thiét 1ap va
duy tri hé
théng quan
1y tai khoan

- Lap danh sach, theo doi va cip nhat tat ca céac
tai khoan trén céc tai san phan ctimg va phan
mém cua to chirc.

- Danh sach tai khoan phai bao gom cac loai tai
khoan sau: tai khoan nguoi dung, tai khoan quan
tr1 va tai khoan dich vu.

- Danh sach tai khoan phai bao gom cac thong
tin toi thiéu: loai tai khoan, tén tai khoan, trang
thai tai khoan, tén tai san/ hé théng thong tin
tuong Umg, tén nguoi quan ly, phong ban, ngay
kich hoat tai khoan, ngay vo hi¢u hoa tai khoan
(néu co). Pam bao tit ca tai khoan dang hoat
dong 1a hop 1¢.

- anh sach tai khoan phai dugc ra soat dinh ky
01 lan / quy.

Bit budc

6.2

Xay dung
va tuan thu
quy dinh st

- Xay dung, ban hanh va bado dam tuan thu quy
dinh sr dung mat khau an toan trong t6 chuec,
dap ung cac yéu cau sau:

+ Str dung mat khau duy nhét cho mdi tai san.

Bit budc
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dung mat

khau

+ Thay d6i mat khau dinh ky 01 1an/ 02 thang.

+ Dbi voi cac hé thong str dung xéc thuc da yéu
t0, quy dinh mat khau c¢ t61 thiéu 08 ky tu.

+ Pbi v6i cac hé thong khong sir dung xac thuc
da yéu t6, quy dinh mat khau c6 t6i thiéu 14 ky
tu, bao gdm ky tu viét thuong, ky tu viét hoa, ky
tu dac biét, chir s6.

+ Mat khau méi khong duogc tring voi 10 mat
khau trude do.

6.3

Xay dung
va tuan thu
quy  dinh
quan ly tai
khoan

- Xay dung, ban hanh va bao dam tuén thu quy
dinh quan ly tai khoan trong t6 chuc dap ing cac
y€u cau sau:

+ Quan ly tai khoan tap trung.

+ Quan 1y tai khoan mac dinh trén phén mém,
thict bi (nhu tai khoan root, administrator, tai
khoan cau hinh san cua nha cung cap dich vu).
+ Quan 1y tach biét gitra cac loai tai khoan: tai
khoan nguodi dung, tai khoan quan tri va tai
khoan dich vu.

+ Xoa hodc v6 hi¢u hoa céc tai khoan khong
hoat dong sau 45 ngay hodc ngay khi c6 thay doi
v€ nhan sy quan 1y tai khoan.

Bit budc

6.4

Xay dung
va tuan thu
quy  dinh
quan ly truy
cap

- Xay dung, ban hanh va bado dam tuan thu quy
dinh vé quan 1y truy cap dap tng cac yéu cau
Sau:

+ Nguyén tic cip quyén tdi thiéu va phan tach
nhiém vu doi vo1 moi loai tai khoan.

+ Tai liéu héa cac quyén truy cap can thiét trong
ung voi cac chire danh, bd phén trong co quan,
to chirc.

+ Yéu cau xac thuc da yéu t6 ddi véi cac img
dung c6 két ndi ra bén ngoai t6 chire, két ndi dén
d6i tac/ bén thir ba, két ndi internet; cac truy cap
tir xa dén hé théng mang ndi bg va cac tai khoan
c6 quyén quan tri hé thong.

Bit budc
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+ Dinh ky ra soat va cép nhat quy dinh quan ly
truy cap va cac tai liéu lién quan t6i thiéu 01 1an
/ nam.

6.5

Xay dung
va tuan thu
quy  trinh
cip  moi,

thay doi va
thu hoi
quyén truy
cap

- Xay dung, ban hanh va bao dam tuan thu quy
trinh cAp méi, thay doi va thu hdi quyén truy cp
vao cac tai san CNTT cua co quan, to chirc.

- Dinh ky ra soat quy trinh va cong tac thyc hién
cap quyen truy cap vao cac tai san CNTT cua co
quan, t6 chirc t6i thiéu 01 1an/ nam.

Bit budc

7. Quan Iy 16 hong bao mat

a) Yéu cau chung

- X4y dung, phat trién ké hoach danh gia va theo ddi cac 16 hong bao mat thuong
xuyén dé khac phuc va giam thiéu nguy co bi tan cong.

- Theo ddi, cap nhat thong tin vé cac moi de doa, 16 hong bao mat mdi tir nhiéu

nguon.

b) Yéu cau chi tiét

trinh  quan
Iy 16 hong
bao mat

t6i thiéu bao gém:

+ Phat hién 15 hong bao mat: Xay dyung va trién
khai cac giai phap dé ra quét 16 hong bao mat
cho cac tai san phan ctng va phan mém cua co
quan, t6 chirc. Pinh ky thuc hién ra soat tong thé
hé thong t6i thiéu 01 1an/ quy va ra soat ddi véi
c4c tai san quan trong toi thiéu 01 14n / thang.

+ Péanh gida mac d6 nghiém trong cua 16 hong:
Xay dung va trién khai phuong phap danh gia
muc d6 nghiém trong cua 16 hong, tor do xac
dinh mirc d6 uu tién ctia viéc khic phuc 16 hong.

+ Béo c4o/ chia s¢ thong tin 16 hong: Chia sé
thong tin vé 16 hong bdo mat véi Cuc An ninh
mang va phong, chong td1 pham su dung cong

STT| Yéuciu Noi dung thwe hién lr’ham v
' o ap dung
7.1 | Thiét lap, | - Xay dung, ban hanh va bao dam tuan thu quy Bit budc
tuan thu va | trinh quan ly 16 hong bao mat cho cac tai san
duy tri quy | cong ngh¢ thong tin cua t6 chirc. Cac ndi dung
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nghé cao va céc bén lién quan. Thiét 1ap va duy
tri co ché dé chia sé thong tin, tiép nhan va phan
hdi bao cdo 16 hong bao mat tir bén lién quan
hodc cac ngudn cong khai khéc.

+ Trién khai cac bién phap khic phuc: Xay dung
phuong an, ké hoach khic phuc cho céac 16 hong
da phat hién theo thur ty wu tién va cac budc danh
gia lai hé thong dé bao dam 16 hong da duogc
khac phuc hoan toan.

- Ra soat va cap nhat quy trinh t6i thiéu 01 1an /
nam hodc khi xay ra thay doi trong t6 chtc anh
huong dén quy trinh nay.

7.2 | Thiét lap,
tuan thu va
duy tri quy
trinh  quan
1y ban va

- Xay dung, ban hanh va bao dam tuan thu quy
trinh quan 1y ban va. Cac noi dung tdi thiéu bao
gom:

+ Xay dyng va trién khai may cha quan 1y ban
vé tap trung cho toan b tai san phan cing va
phan mém cuia co quan, to chirc.

+ Panh gia tac dong, tién hanh kiém thir va xay
dung phuong an phuc hoi trude khi trién khai
ban vé trén cac hé théng thong tin ¢ xir Iy hodc
luu trt dit liéu quan trong.

+ Thuc hién cdp nhat ban va hé diéu hanh, ung
dung cho toan b may tinh, thiét bi di dong cap
cho ngudi dung t6i thiéu 01 1an/thang.

+ Giam st va duy tri hé thong dé bao dam khéng
c616 héng méi xudt hién va cac ban va van hoat
dong tot.

Bit budc

8. Quéan ly nhat ky an ninh mang

a) Yéu cau chung

- C6 chinh sach thu thap, phan tich, giam sat va luu trit nhat ky an ninh mang dé

phat hién sém va tng pho su cd tan cong mang.

- Chia sé dit liéu nhat ky an ninh mang véi Cuc An ninh mang va phong, chdng toi
pham str dung cong ngh¢ cao dé hd tro phat hi¢én, canh béo va khéc phuc su ¢d tin

cdng mang ddi véi cac hé thong thong tin quan trong vé an ninh quéc gia.

b) Yéu cau chi tiét
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STT

Yéu cau

NOi dung thue hién

Pham vi
ap dung

8.1

Thiét lap,
tuan thua va
duy tri mot
quy  trinh
quan ly nhat
ky an ninh
mang

- Xay dung, ban hanh va bdo dam tuan thu quy
dinh quan 1y nhét ky an ninh mang, trong d6 bao
gom:

+ Quy dinh vé cach thtrc ghi nhat ky.

+ Quy dinh vé viéc thu thap, kiém tra, luu trit
nhat ky.

+ Quy dinh cac loai nhat ky dugc thu thap. Thu
thap tdi thiéu cac loai nhat ky sau: nhat ky truy
cap hé théng, nhat ky tién trinh hoat dong, nhat
ky ung dung, nhat ky canh bao cia cac thiét bi
bao mat.

+ Dam bao viéc thu thap nhat ky dugc ap dung
trén toan bd tai sdn CNTT chtra ditr li¢u nhay
cam cua to chuec.

+ Str dung may chu thoi gian dé dong bo thoi
gian gifra cac thi€t bi mang, thiét b1 dau cudi va
cac thanh phan khac trong hé thong tham gia
giam sat.

+ Pam bao duy tri khong gian luu trir nhat ky tdi
thiéu 18 thang. Trién khai h¢ thong theo doi
tranh tinh trang day khong gian luu trit, dan toi
that thoat dir liéu.

+ Két ndi va giri nhat ky hé théng tir d6i tuong
giam sat ve hé thong gidm sat.

+ Pinh ky thuc hién ra soat nhat ky an ninh
mang to1 thi€u 01 lan / tuan.

- Chia s¢ nhat ky an ninh mang cua cac hé thong
trong yéu voi Trung tdm An ninh mang quéc gia
dé hd tro phan tich, sin tim, canh bao nguy co
an ninh mang néu co.

- Kiém tra va cap nhat tbi thiéu 01 1an/ndm hodc
khi c6 thay d6i anh hudng dén quy trinh nay.

Bit budc

8.2

Thu  thap
nhat ky an
ninh mang
cua nha

Thuc hién thu thap nhat ky an ninh mang cua céc
nha cung cap dich vu do6i cac dich vu ma t6 churc
st dung.

Tuy
chon
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cung  cap

dich vu

8.3

Bao vé nhat
ky an ninh

mang

- Kiém soat truy cap va ghi lai lich st tac dong
t&1 nhat ky an ninh mang.

- bam bdo nhat ky an ninh mang khong bi stra
doi, xo6a bo.

Bit budc

9. Quan ly bao vé cho wrng dung web, thw dién tir

a) Yéu cau chung

Tang cuong bao vé va phat hién cac mdi de doa tir dich vu thu dién tir, trinh duyét

web.

b) Yéu cdu chi tiét

STT

Yéu cau

NOi dung thue hién

Pham vi
ap dung

9.1

Quan ly
trinh  duyét
web va dich
vu thu dién
to

- Ban hanh danh sich céic trinh duyé¢t web va
dich vu thu dién tir dugc phép sir dung trong co
quan va to chuec.

- Bam bao danh sach trinh duyét web va dich vu
thu dién tir trén dang trong thoi gian hd trg cla
nha cung cap.

- Pam bao chi stir dung phién ban trinh duyét va
dich vu thu dién t* méi nhat duge cung cép
thong qua nha cung cép.

Bit budc

9.2

Su dung
dich vu loc
tén  mién
(DNS
Filtering)

Trién khai sit dung dich vu lgc tén mién DNS
Filtering trong toan co quan, t6 chic dé ngan
chan cac tén mién gia mao va doc hai.

Bit budc

9.3

Thuc  thi,
cap nhat cac
bd loc URL
va gidi han
s6 luong két
ndi dén cac

- Trién khai va dinh ky cap nhat cac b loc URL
deé han che¢ tai san doanh nghi¢p két n61 voi1 cac
trang web doc hai ti€ém an hodc khong duoc chap
thuan.

- Gidi han sb luong két n01 bén ngoai mang?

dong thoi tir mot dia chi ngudn va tong s6 luong
két ndi dong thoi cho timg Gng dung, dich vu

Bit budc

1 Bén ngoai vliing mang cai dit, quan tri tng dung, dich vu.




24

tmg dung, | duoc hé théng cung cap theo ning luc thuc té
dich vu. cua h¢ thong
9.4 | Kiém soat | - Xac dinh danh sach tién ich m& rong duoc phép Bit budc
viéc su | sir dung trong trinh duy¢t web, dich vu dién tu.
d,l;mg, h cag: - Kiém soat viée cai dat va sir dung céc tién ich
U?n 1ICh MO | 1y rong trong trinh duy¢t web, dich vu thu di¢n
rong trong tr
trinh  duyét . _ .
web va tng | G0 cai dat hodc v6 hiéu hoa cac tién ich mo
dung  thu rong khong dugc cap phép.
dién tu
9.5 | Trién khai | Trién khai giai phap xac thuc email thong qua | Bat budc
giai  phap | DMARC (Domain-based Message
xac thuc | Authentication, Reporting & Conformance) dé
email tdng cuong bao mat va ngén chan céc cugc tan
cong lua dao, gia mao d6i v4i cac tén mién cla
t6 chuc.
9.6 | Quan 1y cac | - Xac dinh danh sach cac loai tép dugc phép giri | Bat budc
loai tép | qua h¢ thong thu dién tir.
gu(;c 1;;( hép | _ Ngan chén vi¢c dinh kem nhitng loai té€p khong
n em | .4 trong danh sach cho phép va kiém soat cac
trong. Atrof‘g thu dién tir c6 chira té€p dinh kem.
thu dién tir
9.7 | Trién khai | X4y dung va trién khai cac phuong an bao vé ma | Bat budc
va duy tri|ddc doi véi may chu thu dién tu.
bién phap
bao v€é ma
doc doi véi
may chu thu
dién tu
10.  Quan ly phong chong phan mém déc hai

a) Yéu cau chung

- Xay dung quy dinh dé quan 1y, phong chong, khic phuc viéc cai dit, 1ay lan,
thue thi cac phr:in mém va doan ma doc hai trong co quan, t chirc.

- Trién khai hé thong phong chong ma ddc trén tat ca cac tai san va cac diém két
ndi giita nhimg hé thong thong tin (bao gdm ca két ndi ndi bd va két ndi ra bén
ngoai to chirc). Hé thong phong chdng ma doc phai phu hop va tuong thich véi

cac hé thong thong tin clia co quan, t6 chirc, dong thoi co kha niang ty dong do
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quét, ngin chin khi phat hién ma doc, cap nhat kip thoi cdc mau nhan dién ma
doc méi va tich hop véi quy trinh quan 1y 16 héng va tng pho su cb.

b) Yéu cdu chi tiét

hanh vi

STT| Yéucau Noi dung thue hién lr’ham v
: ap dung
10.1 | Trién khai | - Trién khai va duy tri phan mém, giai phap | Bat budc
va duy tri | phong, chéng ma doc trén hé thong.
phan mem, | _ St dung céc giai phap tong thé gdm c6 phong,
gla\l phap chéng ma doc, phat hién mé doc dya trén hanh
ph?”g _ | vi, bao gém it nhét cac tinh ning co ban nhu bao
leong ma | ve thoi gian thuc, ty dong cip nhat cac mau nhan
doc dién ma doc méi...
10.2 | Thuyc hién | Trién khai ra quét ma doc va vo hiéu hoa tinh Bit budc
phong, nang tu dong thuc thi di véi cac phuong tién
chébng ma | luu trir di dong nhu 6 cing, thé nhd, USB...
doc doi voi
cac thiet bi
luu troe
ngoai
10.3 | Quan 1y tap | Trién khai giai phap quan trj tap trung phan mem Bit budc
trung  cac | phong, chéng ma doc trong toan co quan, to
phan mém | chirc.
phong,
chéng ma
doc
10.4 | Kich  hoat | Kich hoat cac tinh nang phong chbng khai thac Bit budc
tinh  nang | 16 hong trén céc tai san phan cing va phan mém
phong nhu Microsoft® Data Execution Prevention
chéng khai | (DEP), Windows® Defender Exploit Guard
thac 16 hong | (WDEG), Apple® System Integrity Protection
(SIP), Gatekeeper™. ..
10.5 | Xay dung | Trién khai giai phap phong va chong ma doc dya | Bat budc
va trién khai | trén hanh vi (EDR - Endpoint Detection and
giai  phap | Response).
phong
chéng ma
doc theo
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11. Quan ly sao lwu va khoi phuc dir liéu

a) Yéu cau chung

Trién khai va duy tri phuong an sao luu, phuc hoéi dir li¢u, bao dam khoéi phuc cac
tai san v€ trang thai tin cay trudc khi cé su co.

b) Yéu cdu chi tiét

phuc

- Thyc hién ma hoa dbi v6i nhimg dir liéu quan
trong.

STT| Yéu ciu Néi dung thue hién Pham vi
ap dung
11.1 | Xay dung | - X4y dyung, ban hanh va bao dam tuan thu quy | Bat budc
va tuan thu | dinh sao luu va khoi phyc dur liéu. Cac ndi dung
quy  dinh | to1 thi€u bao gom:
Sa0 lva va |, Pinh nghia cac loai dir liéu can dugc sao luu
khot — phuc | v khsi phuc.
dir licu _ N . )
+ Xac dinh tan suat sao luu va khoi phuc tuong
ung voi tung loai dit liéu da dinh nghia.
+ Xac dinh phuong phap sao luu va khoi phuc
tuong mg voi tirng loai dir ligu da dinh nghia.
+ Quan 1y vung luu trit dit li€u sao luu, bdo dam
tinh toan ven cua dit liéu va khoi phuc dir licu
mot cach nhanh chong va hi¢u qua.
+ Dinh ky thuc hién khoi phuc dir liéu dé sao luu
dua trén mirc do nhay cam va tadm quan trong
cua dir liu.
- Ra soat va cap nhat quy dinh tbi thiéu 01
lan/nam hoac khi xay thay doi trong t6 chirc anh
huéng dén quy dinh.
11.2 | Thuc hién | - Xac d;nh danh sach dit liéu can sao luu va phan Bit budc
sao luu dir|loai tan suat sao luu theo thoi gian
liéu ty dong | (ngay/tuan/thang/nam...) doi voi tung loai dir
licu.
- Trién khai céc giai phap sao luu dir lidu tu
dong.
113 | Bio vé& dit |- Thuc hién bao vé dir liéu khoi phuc véi céc | Bat bude
litu  khoi | dieu kién nhu doi véi dir liéu goc.
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11.4 | Thiét 1ap va | Cac dir liéu khoi phuc can phai duge dinh danh, | Bit budc
duy tri ha|quan 1y phién ban va luu trit ¢ nhiing ha ting
tang luu trir | tich biét véi mdi truong van hanh.
tach  biét
cho dir liéu
khoi phuc
11.5 | Kiém  tra | Kiém tra kha ning khoi phuc ban sao luu tdi | Bat budc
kha  ning | thiéu 01 14n/03 thang.
khéi  phuc
dir ligu

12. Quan ly ha ting mang

a) Yéu cau chung

Thiét lap, thyc thi va quan 1y cac thiét bi mang dé phong ngira tin tic khai thac 15
héng dich vu mang va cac diém truy cap dé bi tan cong.

b) Yéu cau chi tiét

duy tri cac
so do kién
trac hé
thong mang
va kién trac
mang  an
toan

ho so khac vé hé thong mang. C6 bd phan chuyén
mon, t6 chirc chuyén gia danh gia ho so thiét ké
hé théng thong tin, cadc bi¢n phap bdo dam an
toan théng tin trude khi trién khai thuc hién.

- Trién khai va duy tri mot kién trac hé thong
mang an toan, bdo dam thuc hién t61 thiéu 03
nguyén tac: phan vung mang, dac quyén it nhat
va tinh san sang.

- Tai liéu héa so d6 kién trac hé thong mang toi
thiéu bao gom:

+ Tong quan kién triic hé thong mang;

+ So dd cap chi tiét cia hé thong mang;

+ Ghi cht céc tai liéu dac ta ky thuat, tai li¢u
thong ké...;

+ Tai liéu mo td phuong an bdo ddm an ninh
mang, an toan thong tin.

STT| Yéuciu Noi dung thue hi¢n Pham vi
. . . ap dl.lng
12.1 | Thiét lap, | - Thiét lap va duy tri so d6 kién triic mang va cac | Bat budc
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- Xay dung phuong an va thuc hién quan ly va
bao vé ta1 liéu, ho so thiét ké.

- Xem xét va cap nhat so dd mang 01 14n/06
thang hodac moi khi ¢6 thay doi anh hudng dén
so do hé thong.

12.2

Quéan 1y an
toan co soO
ha ting
mang

- Thyc hién quan 1y an toan co sé ha tAng mang,
dam bao toi thicu:

+ Xay dung va trién khai phuong 4n du phong
cho céc thiét bi mang chinh. Ddi véi cac hé théng
budc phai c6 két ndi mang Internet, xay dung va
trién khai phuong an duy tri it nhat 02 két nbi
mang Internet tir cac ISP sir dung ha tang két ndi
trong nude khac nhau.

+ Xay dyng va trién khai phuong an kiém soét
truy cap glu’a cac vung mang; kiém soat truy cap
thiét bi dau cudi, may tinh nguoi dung két ndi
vao mang.

+ Thyc hién quan ly thay 601 xay dung va tuan
thi quy dinh vé viéc két ndi va 80 bo he thong
may chu, dich vu, thiét bi dau cudi khoi hé thong.

+ Kiém tra hiéu ning (RAM, CPU...), dam bao
hoat dong binh thuong cta hé thong.

- Chia tach thanh cac vung mang khac nhau theo
doi tuong st dung, myc dich sir dung, tdi thiéu:
c6 phan vung mang riéng cho may chu cua h¢
thdng thong tin; ¢6 phan ving mang trung gian
(DMZ) dé cung cap dich vu trén mang Internet;
c6 phan ving mang riéng dé cung cap dich vu
mang khong ddy; c6 phan ving mang riéng dbi
vo1 may chu co sé dir ; ¢6 ving mang ndi bg; co
vung mang bién.

Bit budc

12.3

Quan ly tap

trung viéc
xac  thuec,
cdp quyén
va kiém

toan mang.

Trién khai hé thong AAA dé quan 1y tip trung
viéc xac thuc, cap quyén va ki€m todn cho toan
co quan, to chirc.

Bit budc
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12.4

St dung
cac  giao
thirc truyén
théng va
quan tri
mang  an
toan

St dung cac giao thirc truyén thong va quan tri
mang an toan.

Bit budc

125

Xay dung
va &p dung
chinh sach
quan ly truy
cap tu xa

- Xay dyng va ap chinh sach quan ly truy cap tu
xa dap ung yéu cau sau:

+ Str dung mang riéng 4o VPN cho viéc truy cap
tr xa vao h¢ thong.

+ Yéu cau nguoi dung xac thuc da yéu t6 dé VPN
va cac dich vu xac thuc khac trudce khi truy cap
vao hé thong.

+ Céc thiét bi duogc phép truy cap tir xa phai bao
dam cac yéu cau vé bao mat: cai dat phan mém
phong chong ma doc, cau hinh bao mat theo
chinh sach an toan dd ban hanh cua to chiec.

Bit budc

12.6

Thiét 1ap va
duy tri tai
nguyén hé
théng danh
rieng cho
cong  tac
quan tri

Thiét 1ap va duy tri cac ngudn tai nguyén danh
riéng cho cong tac quan tri, tich biét vé mat vat
1y va logic; dugc phan tach véi mang chinh cua
hé théng va khong két ndi v6i Internet.

Bit budc

12.7

Kiém  thir
va nghiém
thu hé
thong

+ Xay dung ndi dung, ké hoach, quy trinh thu
nghiém va nghiém thu hé thong.

+ Co6 don vi doc lap l}oéc bo phan doc 1ap thudc
don vi thuc hién tu van va gig’lm sat qua trinh thtr
nghi¢m va nghi¢m thu h¢ thong.

+ Thuc hién kiém thir hé thong trudc khi dua vao
van hanh, khai thac str dung.

Bit budc

13. Quén ly giam sat va phong thi an ninh mang

a) Yéu cau chung

- X4y dung, van hanh cic quy trinh va cong cu dé thiét 1ap, duy tri giam sat mang
toan dién va bao vé hé théng mang khoi cac mdi de doa.
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- Két ndi cac hé thdng quan trong véi hé thdng chi huy giam st an ninh mang
ctia Trung tAim An ninh mang quéc gia dé trién khai giam sat, phat hién va xir ly

sur ¢O.

b) Yéu cau chi tiét

chuyén dung dé
bam mat hé thdng
mang cua co quan,
t6 churc

phan doan mang, loc tang img dung, canh
bao phat hién va ngén chan xam nhap
trong hé thong mang cua co quan, to
chuec.

STT Yéu cau Noi dung thuce hién l”ham !
ap dung
13.1 | Thuc hién giam sat | - Trién khai giam sat an ninh mang, an Can thiét
va quan Iy tap trung | toan thong tin ddi voi tdi thiéu cac ddi
cac canh bao va su | tuong: thiét bj hé théng, may chu, ung
kién an ninh mang | dung, dich vu va céc thanh phﬁn khac
trong hé thong (néu c6).
- Trién khai giai phap quéan 1y tap trung
cac su kién an ninh mang dé lién két cac
su kién lién quan va phan tich theo hudng
dan, yéu cu cua Cuc An ninh mang va
phong, chdng toi pham st dung cong
ngh¢ cao va quy dinh cua co quan, to
chue ¢6 tham quyén.
- B6 tri ngudn lyc va to chirc giam sat an
ninh mang, an toan hé thong thong tin
2417.
- Két nbi véi hé thong chi huy giam sat
an ninh mang cia Trung tam An ninh
mang qudc gia dé phoi hop giam sét, phat
hién va diéu phéi tng pho su cd.
13.2 | Thiét 1ap va st | Thiét lap va sir dung tinh nang vé tuong | Bat budc
dung tinh ning vé | lira, canh bao phat hién, ngin chin xam
tuong lira, canh bao | nhap cta hé diéu hanh va hé thong (néu
phat hién va ngan | c0).
chan xam nhép cua
h¢ diéu hanh va hé
thong
13.3 | Trién khai giai | Trién khai cac giai phap, thiét bj chuyén | Bat budc
phap, thiét  bi|dung c6 chirc ning loc goi tin gitra cac
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13.4

Thiét 1ap cdu hinh
kiém soat truy cap
cac cong két ndi
mang

Thiét lap cAu hinh trén cac thiét bi mang
dé ki€ém soat truy cap cac cong két noi
mang néu thiét bi ho trg.

Bit budc

135

Thu thap thong tin
dir liéu mang

Thu thap nhat ky ludng dit liéu mang va/
hodc dir li¢u luu lugng tir cac thiét bi
mang dé ra soat va dua ra cac canh bao.

Tuy chon

13.6

biéu chinh cic
ngudng canh bao
su kién an ninh
mang

Piéu chinh ngudng canh bao sy kién an
ninh mang t6i thi€u 01 lan/thang.

Tuy chon

14. Nhan su van hanh, quan tri hé thong, bio vé an ninh mang

a) Yéu cau chung

- C6 co ché hoat dong doc 1ap v€ chuyén mon gitrta cac by phan van hanh, quan
tri, bdo v¢ an ninh mang.

- Thiét lap va duy tri chuong trinh dao tao nang cao nhan thtrc an ninh mang va
ky nang an ninh mang.

b) Yéu cdu chi tiét

chuong trinh dao
tao nang cao nhan
thirc va k¥ nang an

nang cao nhan thirc va k¥ nang an ninh

A X s . Pham vi
STT Yéu cau Noi dung thue hién -
ap dung
14.1 | C6 bd phan phu |- Thanh 13p cac b phan riéng biét van Bit budc
trach vé van hanh, | hanh, quan tri h¢ thong va bao v€ an ninh
quan tri hé thong va | mang.
bao v€ an ninh| _ C6 co ché hoat dong ddc lap vé chuyén
mang mon gitra cac by phan van hanh, quan tri
hé thong va bao v€ an ninh mang.
- Nhan sy phu trach vé van hanh, quan tri
hé thong va bao v¢ an ninh mang phai cé
trinh 6 chuyén mon vé an ninh mang, an
toan thong tin mang, cong nghé thong
tin; cO cam két bao mat thong tin trong
qud trinh lam viéc va sau khi nghi viéc.
14.2 | Thiét 1ap va duy tri | - Thiét lap va duy tri mot chuong trinh | Bit budc
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ninh mang cho can
bd, nhan vién

mang cho toan by can bg, nhan vién co
st dung hé thong thong tin.

- Tién hanh dao tao tdi thiéu 01 1an/nam.

14.3

Thuc hién dao tao
nhan thac va ky
nang bao mat theo
tung vi tri, vai tro
cu thé

- Thuc hién dao tao nhan thirc va ky nang
bao mat theo tirng vi tri, vai tro cu thé.

- Bao tao nang cao nhan thirc ngudi dung
trude cac hinh thie lira d4o, cac cudc tin
cong nham vao ngudi dung, cic nguy co
an ninh mang trong qua trinh thyc hién
nhiém vu...

- Pao tao nhan thirc vé trach nhiém phap
1y, vi tri, vai tro va ky nang chuyén moén
nang cao cho luc luong chuyén biét bao
v¢ an ninh mang.

- Pinh ky to chirc sat hach cac c4 nhan
tham gia bao v€ an ninh mang cho h¢
thong thong tin quan trong vé ANQG.

Bit budc

14.4

Xay dung khung
nang luc cho nhan
sy chuyén trach

- Xay dung khung ndng luc tuong ung
tung vi tri vigc lam, lam co s& cho vige
tuyén dung nhan sy chuyén trach van
hanh, quan trj hé théng, bao vé an ninh
mang.

- Co6 chuyén gia trong linh vuc danh gia,
kiém tra trinh do chuyén mén phu hop
véi vi tri tuyén.

15. Quan Iy nha cung cép dich vu

a) Yéu cau chung

Xay dung, phat trién va duy tri mét quy trinh dé danh gia cac nha cung cap dich
vu luu trir, xtr Iy dir liéu nhay cam hodc chiu trach nhi¢m vé céac quy trinh, nén

tang quan trong ctia hé thong.

b) Yéu cau chi tiét

ban kiém ké cac

thai cac nha cung cap dich vu.

STT Yéu cau Noi dung thue hién l"hz,lm "
* . . ap dl.lllg
15.1 | Thiét 1ap va duy tri | - Lap danh sach, theo doi, cap nhat trang Bit budc
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nha cung cép dich
vu

- Thuc hién phan loai cac nha cung cip
dich vu trong danh sach quan ly.

- Co6 van ban xac dinh o pham vi trach
nhiém cua nha cung cap va t6 chirc.

- Xem x¢&t va cap nhat danh sach tdi thiéu
01 lan/nam hodc khi xay ra thay do6i anh
hudng dén danh sach nay.

15.2

Thiét 1ap va duy tri
quy dinh quan ly
nha cung cip dich
vu

- Xay dung, ban hanh va bao dam tuan
tht quy dinh quan 1y cac nha cung cap
dich vu.

- Xem xét va cip nhat quy dinh t4i thiéu
01 lan/nam hodc khi xdy ra thay d6i anh
hudng dén quy dinh nay.

Bit budc

15.3

bam bao cac hop
d6ng cung cap dich
vu co kem theo cac
yéu cau bao mat

- Pam bao cac hop déng véi nha cung
cap dich vu bao gom day du yéu cau vé
bao mat trong d6 quy dinh trach nhi¢m
két ndi, chia sé thong tin giam sat an ninh
mang vé Trung tim An ninh mang quéc
gia dé quan 1y, hd tro giam sat, diéu phdi
g pho su ¢d tan cong mang néu xay ra.
- Panh gia va cap nhat hop dong ctia nha
cung cip dich vy hang nim dé bao dam
day du cac yéu cau bao mat.

Bit budc

15.4

Thuc hién theo doi
cac nha cung cap
dich vu

Giam sat cac nha cung cép dich vu thuc
hién quy dinh quan 1y cung cap dich vu
cua to chirc.

Bit budc

155

Ra soat van dé bao
mat khi két thuc
hop ddng voi cac
nha cung cép dich
vu

Ra soat van dé bao mat khi két thiic hop
dong véi cac nha cung cap dich vu.

Bét budc

15.6

Cip phép hoic
kiém tra an ninh
ddi v&i c4 nhan,
nha cung cép dich
vu

Céc ca nhan, nha cung cép dich vu cho
chu quan h¢ thdng thong tin quan trong
vé ANQG phai dugc Bo Cong an tham
tra 1y lich nhan su.

Bit budc
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16. Quan 1y an ninh cho phin mém &ng dung

a) Yéu cau chung

Quan 1y vong do1 bao mat cua cac phan mém ung dung d€ phong ngtra, phat hién
va xtr Iy cac diém yéu, 16 hong bao mat.

b) Yéu cdu chi tiét

STT

Yéu cau

NOi dung thue hién

Pham vi
ap dung

16.1

Thiét 1ap va duy tri
quy trinh phat trién
ung dung an toan

- Xay dung, ban hanh va bao dam tuan
thu quy trinh phat trién ing dung an toan.

- Panh gia va cap nhat quy trinh ti thiéu
01 lan/nam hodc khi xay ra cac thay doi
c6 thé anh hudng dén quy trinh.

- BO1 v6i cac phan mém phat trién thué
khoan, y€u cau:

+ C6 bién ban, hop dong va cam két bao
méat d6i v6i cac bén thué khodn cac noi
dung lién quan dén phat trién phan mém
thué khoan.

+ Y¢€u cau cac nha phat trién cung cap ma
nguon phan mém.

Bit budc

16.2

Thiét 1ap va duy tri
quy trinh tiép nhan
va xua ly cac 15
hong bao mat phan
mém

- Xay dung, ban hanh va bao dam tuan
thi quy trinh tiép nhan va xir 1 céc béo
cao vé 16 hong bao mat phan mém, bao
gdm ca viéc cung cip phuong tién dé cac
thue thé bén ngoai bao céo.

- Quan ly, theo doi 16 hong bao mat phan
mém bao gom xép hang mirc do nghiém
trong va chi s6 do ludng thoi gian dé xé4c
dinh, phén tich va khic phuc céc 16 hong.
- Péanh gia va cap nhat quy trinh t5i thiéu
01 lan/ndm hodc khi xay ra cac thay do6i
c6 thé anh hudng dén quy trinh.

Bit budc

16.3

Thuc hién phan
tich nguyén nhén
cdt 161 cua cac 16
hong bao mat

Thyc hién phan tich nguyén nhan cot 16i
ctia cac 16 hong bao mat.

Bit budc
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16.4

Thiét 1ap va quan
tri h¢ thong kiém
ké cic cau thanh
phan mém cua bén
thir ba

- Thiét 1ap va quan 1y mot danh sach cap
nhat cac thanh phan cta bén thi ba duoc
sit dung trong qua trinh phét trién (thu
vién, mO dun...) va cdc thanh phﬁn du
kién s& st dung trong tuong lai dé phat
trién phan mém.

- Danh sach bao gdém céc rai ro an ninh
mang ma mdi thanh phan bén thir ba c6
thé gay ra.

- Banh gia va cat nhat danh sach tdi thiéu
01 1an/ thang.

Bit budc

16.5

Tach biét moi
trudng cho cac hoat
dong phat trién,
kiém thir va véan
hanh

Duy tri viéc tach bi¢t modi truong van
hanh chinh thtc (Production), moi
truong kiém thir (Testing) va moi truong
phat trién tGng dung (Development).
Trong d6 yéu cau khong luu trir thong tin
xac thyc, thong tin bi mat trén ma nguén
ung dung

Bit budc

16.6

Dao tao vé bao mat
va lap trinh an toan

- Pam bao tit ca nhan vién phat trién
phﬁn mém dugce dao tao vé trach nhiém
va phuong thtrc phat trién phan mém an
toan d6i v6i timg moi truong/ giai phap
cu thé.

- Thuc hién déo tao tdi thiéu 01 1an/nam.

Bit budc

16.7

Két  hop cac
nguyén tic bao mat
trong kién tric ng
dung

Két hop cac nguyén tic bao mat trong
qua trinh xay dung kién truc img dung.

Bit budc

16.8

Tan dung cac mo-
dun hoac dich vu
di duoc kiém
chimg cho cac
thanh phan bao mat
ung dung

- Tan dung cac mo-dun hodc dich vu da
duoc kiém ching cho cac thanh phan bao
mat cua ung dung.

- Chi str dung cac thuat toan ma hoa duoc
chuan hoa va danh gia rong rai.

- Ghi nhat ky kiém toan cac hanh vi ctia
nguoi dung trong san pham.

Bit budc
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16.9

Tién hanh kiém thtt
xam nhap cac ung
dung

Kiém thir xdm nhép va khac phuc cac 16
hong trudce khi dua vao van hanh chinh
thirc.

Bit budc

17. Quan trj @ng phé sw ¢6 an ninh mang

a) Yéu ciu chung

Xay dung ké hoach, chuong trinh dé phat trién va duy tri kha ning Gmg pho su b
bao gé)m chinh sach, ké hoach, thu tuc, vai tro, dao tao, kénh lién lac.

b) Yéu cdu chi tiét

STT

Yéu cau

Noi dung thue hién

Pham vi
ap dung

17.1

Thanh lap luc
lugng mg pho su
cd an ninh mang

- Chi dinh mot nguoi chil chdt va it nhat
mot nguodi dy phong dé quan 1y quy trinh
ung pho su ¢6 an ninh mang.

- Thiét lap va duy tri ddu mdi lién lac dé
bao cdo sy ¢6. Xac minh thong tin lién hé
hang nim dé bao dam rang thong tin
dugc cap nhat.

- Phan cong vi tri, vai tro va trach nhiém
chinh cua tung thanh vién trong luc
luong tham gia tng pho sy cd.

Bit budc

17.2

Thiét 1ap va duy tri
quy trinh ndi bo dé
bdo cdo su cd an
ninh mang

- Thiét 1ap va duy tri mot quy trinh ndi bo
deé bao cao su c6 an ninh mang.

- Thyc hi¢n phan nhom sy ¢d an ninh
mang. Cac su ¢ an ninh mang nghiém
trong can dugc bao cdo dﬁy du vé Cuc An
ninh mang va phong, chdng t6i pham sir
dung cong nghé cao va cac co quan chirc
nang c6 tham quyén khac.

- Panh gia va cap nhat quy trinh t6i thiéu
01 lan/ndm hodc khi xay ra cac thay doi
anh huong dén quy trinh.

Bit budc

17.3

Thiét 1ap va duy tri
quy trinh Ung pho
su cO an ninh mang

- Thiét 1ap va duy tri mot quy trinh tng
pho su cb, dam bao c6 co ché phdi hop
vO1 cac co quan chic nang, cic nhom
chuyén gia, bén cung cép dich vu khic
phuc su ¢ an ninh mang.

Bit budc
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- Quy trinh tmg pho su ¢b an ninh mang
can dat dudi sy chi huy cua Cuc An ninh
mang va phong, chong toi pham st dung
cong nghé cao khi co yéu cau.

- Panh gia va cap nhat quy trinh t6i thiéu
01 lan/ndm hodc khi xay ra cac thay do6i
anh huong dén quy trinh.

17.4 | Thiét lap co ché
(kénh ky thuét) lién
lac trong qua trinh
xtr 1y sy ¢6

- Thiét 1ap co ché chinh va co ché phu str
dung dé giao tiép va bao cdo trong xtr Iy
su ¢ an ninh mang.

- Panh gia va cap nhat co ché lién lac tbi
thiéu 01 1an/ndm hodc khi xay ra cac thay
d6i anh hudng dén co ché.

Bit budc

17.5 | Thuc hiér} danh gia
sau su cO an ninh
mang

Thuc hién danh gia sau sy ¢0 an ninh
mang.

Bit budc

17.6 | Pinh ky dién’ tap
ung pho su ¢ an
ninh mang

Lap ké hoach va thyc hién dién tap céc
kich ban tmg pho su ¢6 dinh ky t0i thiéu
01 lan/ndm.

Bit budc

17.7 | Trién khai va duy
tri cac ngudng su
cd an ninh mang

- Thiét 1ap va duy tri cac ngudng sy cd an
ninh mang.

- Panh gia va cap nhat ngudng t6i thiéu
01 lan/nam hodc khi xay ra céac thay doi
anh huéng dén ngudng.

Tuy chon

18. Quan ly kiém thir xAm nhép

a) Yéu cau chung

Xéc dinh tinh hiéu qua trong nang luc phong vé va kha ning phuc hdi cta céc tai

san, dic biét 1a hé thong thong tin quan trong vé an ninh quéc gia thong qua viée
khai thac cac diém yéu trong quy trinh kiém soat vé con ngudi, quy trinh, cong
nghé; mo phdong lai cadc muyc ti€u va hanh dong cta ké tan cong.

b) Yéu cau chi tiét

STT Yéu ciu

No¢i dung thue hién

Pham vi
ap dung




38

18.1

Thiét 1ap va duy tri
mot chuong trinh
kiém thir xdm nhap

- Thiét 1ap va duy tri mot chuong trinh
kiém thir xdm nhap phu hop véi quy mo,
muc do phic tap va trang thai cta to
chtrc.

- Chuong trinh kiém thir xAm nhép can
dap ing mot s6 ndi dung sau:

1. Vé pham vi tién hanh: kiém thir ha tang
mang, ing dung web, API, cac dich vu
dugc sur dung trong t6 chire; kiém tra mot
phén hodc toan bd to chire.

2. V& tinh thuong xuyén: cac cudc kiém
thir dugc to chuc theo chu ki quy, nira
nam, mot nim hodc dot xuat.

3. V& cac gi6i han: x4c dinh thoi gian
thuc hién kiém thir; cac hanh vi tdn cong
bi cAm (tan cong vat 1y, tAn cong lira ddo,
tan cong phi k¥ thuat...).

4. Vé cach phan g ctia to chirc: ¢ thuc
hién viéc ngan chan hay khong, co ché
kiém soat thong tin (vé cudc kiém thir)
trong ndi bo.

Bit budc

18.2

Dinh ky thuc hién
kiém thtr xadm nhép
tor bén ngoai

- Pinh ky thyuc hién kiém thir xAm nhap
ttr bén ngoai to1 thiéu 01 lan/nam.

- Ap dung véi cac tmg dung, dich vu cta
to chirc dugc cong khai ra mang Internet.

Bit budc

18.3

Khic phuc cac ton
tai phat hién duoc
qua viéc kiém thir
xam nhap

Khic phuc céac tdn tai phat hién duoc qua
kiém thu xam nhap dua trén chinh sach
ctia to chirc vé pham vi va mac do uu tién
khac phuc.

Bit budc

18.4

Ra soat cac bién
phap bao mat

Kiém tra cac bi¢n phap bao mat sau moi
lan thyc hién kiém thir xam nhéap.

Tuy chon

18.5

Dinh ky thuc hi¢n
kiém thtr xam nhap
tor bén trong

- Pinh ky thyc hién kiém thtr xdm nhap
tr bén trong t61 thi€u 01 lan/nam.

- Ap dung véi cac tai nguyén ndi bo trong
hé thong thong tin cua t6 chuec.

Bit budc
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DANH MUC TU VIET TAT

STT | Tirviét tit Giai thich
1 ANQG An ninh quéc gia
2 TTATXH Trat tu an toan xa hoi
CVSS (Common Vulnerability Scoring System) la
3 CVSS | tén viét tit cua hé thong danh gia 16 hong bao mat
chung.
OTP (One Time Password) 1a mat khau chi st dung
4 OTP ap 1A
mot lan.
DHCP (Dynamic Host Configuration Protocol) la
5 DHCP mot giao thac cho phép cap phat dia chi IP mét cach
tu dong.
DNS (Domain Name System) la may chu chura co
6 DNS s& dit lieu vé dia chi IP cdng khai va céc tén may
cha duoc lién két vai ching.
DLP (Data Loss Prevention) la mét loai cong nghé
. DLP st dung cac cong cu phan mém hd tro va ky thuat
nang cao dé bao vé dit liéu quan trong khoi céc truy
cap trai phep.
o AAA AAA 12 viét tat cua Xac thuc (Authentication), Uy
quyén (Authorization) va Kiém tra (Accounting).
GPO (Group Policy) la cac nhdm chinh sach ap
dung cho tai khoan nguoi dung va may tinh trong hé
9 GPO théng mang Windows, 1a mét thanh phan trén ho
Microsoft Windows NT cho phép diéu khién moi
trurong lam viéc ctia nguoi dung va may tinh.
10 NIST Cryptographic ~ Standards and  Guidelines

Development Process
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SIEM  (Security Information and Event

11 SIEM Management) Ia hé thdng quan 1y nhat ky va su kién
tap trung.
12 soC SOC (Security Operations Center) 1a trung tam diéu

hanh an ninh.




